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 هیدر آستانه مراسم اختتام انیدانشگاه فرهنگ سیرئ امیپ  

 انیدانشگاه فرهنگ یکیالکترون یریادگیجشنواره  نیسوم

 انیدانشگاه فرهنگ یهوشمندساز یدادهایاخبار و رو 

 ؟ ستیچ یاجتماع یمهندس 

 یمرکز هوشمندساز یتخصص ناریوب نیستمیب 

 گام پنجم( م؟یشو تیچگونه متخصص امن نکهیا یدوازده گام برا( 

 1398در مرداد ماه  میشم یدستورالعمل شبکه اجتماع یاجرا 

 انیدانشگاه فرهنگ یاضیر یبر گروه جامع درس یگذر 

 انیدانشگاه فرهنگ یکیالکترون یریادگیجشنواره  نیسوم هیاختتام 

وبینار تخصصی  بیستمین

 مرکز هوشمندسازی

جشنواره  نیسوم هیاختتام

 یکیالکترون یریادگی

 انیدانشگاه فرهنگ

 یاضیر یبر گروه جامع درس یگذر مهندسی اجتماعی چیست؟

 انیدانشگاه فرهنگ
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 مدیر مسئول :
 مهندس حسین رضایی

 

 سردبیر :
 شناسدکتر مریم حق

 

 گرافیک و صفحه آرایی :
 محسن ذاکری

 

 عکس :
 روابط عمومی دانشگاه فرهنگیان

 مرکز هوشمندسازیماهنامه درباره 
دانشگاه  «یمرکز هوشمندساز» یماهنامه تخصص

 یدادهایهر ماه به انعکاس اخبار و رو ،انیفرهنگ

ها و مراکز سیپرد ،یسازمان مرکز یهوشمندساز

در  یمطالب علم یو برخدانشگاه در سراسر کشور 

و  یکیالکترون یریادگیاطلاعات و  یحوزه فناور

 یمرکز هوشمندساز یآت یدادهایرو یمعرف

دارد و با هدف فراهم کردن  اختصاصدانشگاه 

افکار در  ینقد و تعاط ل،یتحل یبرا یعلم بستر

خود اعم  نیو ارائه به مخاطب یهوشمندساز نهیزم

و  دیاسات ،یهمکاران هوشمندساز ن،یاز مسئول

 گردد.یدانشجومعلمان دانشگاه منتشر م
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 نفرهنگیا هنشگادا سیرئ مپیا

 فرهنیگاندر آستانه مراسم اختتامیه سومین جشنواره یادگیری الکترونیکی دانشگاه 

 میالرّح الرّحمنِ بسم اللهِ

است.  یدیدر حال عبور و گذار به سمت مرحله جد انیدانشگاه فرهنگ

گوناگون آن قابل  هایمختلف در بخش هایتیموضوع به گواه فعال نیا

کشور ما در حال تحول  ،بالاتر یو در افق گرید یمشاهده است. از سو

قاطبه ارکان نظام  تیمورد عنا زین انیو رشد است و دانشگاه فرهنگ

 تیتا ترب میمهم درصدد نیاست و ما در ا یاسلام یمقدس جمهور

 خود را به منصه ظهور برساند. ژهیو گاهیمعلم جا

 تیبر اهم دیضمن تأک ،انیدانشگاه فرهنگ سیرئ فریخن دکتر

 هایدانشجو معلمان، جشنواره یریادگیبر آموزش و  یمبتن هایبرنامه

 هایتمام ذائقه یبسته کامل برا کیرا  یکیالکترون یریادگی

 تیتقو ،ییدر دانشجومعلمان و شناسا زهیانگ جادیبا هدف ا ییدانشجو

 همه تلاش ،دانشگاه سیآنان دانست. رئ یهاییو توسعه توانا

دانشگاه  کیدانشگاه  نیا نکهیدانشگاه را با توجه به ا هایبخش

از توجه  تیکشور است، حکا تیو ترب مینظام تعل یبرا گراتیمورأم

 تیدر ادامه از فعال شانی. ادانست فیدانشگاه فاخر و شر نیبه ا ژهیو

 یگیردیا ارهجشنو سومین اریبرگزدانشگاه در  یمرکز هوشمندساز

 کرد و خواستار توجه یقدردان نفرهنگیا هگانشدا نیکیولکترا

 شد.  هاتیفعال گونهنیا یفیو ک کمی توسعه به جانبههمه

جشنواره، توجه به  نیا یهاتیدانشجو محور بودن فعال فر،یدکتر خن

 از استفادهو  یرت حداکثارکمش نیو همچن، محلی یومـب یهافرهنگ

 ندهیآ یهارا خواستار شد تا در سال انیدانشجو یدادهاتعو اس تیرفظ 

 بتوانند استعداد خود را رشد و پروبال دهند. یلیتحص

جشنواره  یبرگزار، یضمن ابراز خرسند ،انیدانشگاه فرهنگ سئیر

و به  ییدانشجو یعلم هایتوسعه مشارکت یبرا یکیالکترون یریادگی

مؤثر  یرا راهکار یکیالکترون یمحتوا نهیدانش در زم یگذاراشتراک

 نیو گفت: چن معرفی کرد دیاوقات فراغت نسل جد یسازیغن یبرا

و کاهش مشکلات و  یریشگیپ یبرامؤثر  یهاراه ییهابرنامه

 .باشندیم یاجتماع یهابیآس

جشنواره  نیا یدر برگزار ستهیدانشگاه افزود: همه به نحو شا سیرئ

شکل برگزار شود.  نیجشنواره به بهتر نیمشارکت داشته باشند تا ا

دانشگاه  یدر سازمان مرکز 5/6/98جشنواره مورخ  نیاست ا یگفتن

 .برگزار خواهد شد دگانیو برگز انیبا حضور حام انیفرهنگ

 شتلاو  جهداز  نیرداقدو  تشکر باسخن،  انیدر پا شانیا

 توفیق ،ینوز ارهجشنو یناندرکاران ادست تمامی سختکوشانه

 رثاآ نخالقاو  ننشجومعلماکنندگان و داشرکت یروزافزون تمام

 .خواستار شد نمنا دیزرا از ا شمندارز
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 هِیْإِلَ عًایالعِْزََّةَ فَلِلََّهِ الْعِزََّةُ جَمِ دُیرِیُمَنْ کَانَ »

 «رْفَعُهیَوَالْعَمَلُ الصََّالِحُ  بُیَِّالْکَلِمُ الطََّ صْعَدُیَ
 سوره فاطر( ۱۰ هی)آ

 

 

 هر که طالب عزت است

 که همانا در ملک وجود()بداند 

خداپرستان(  تمام عزت خاص خدا )و

و روح  دیتوح ی) کویاست. کلمه ن

خدا بالا رود و  ی( به سویپاک آسمان

 خالص آن را بالا برد. کیعمل ن



   

   4     2019آگست    |  1398مرداد ماه   |  11شماره   |دوم سال 
 
 
 
 
 
 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 
 

 ها و مراکز استان اصفهانسیاز پرد انیدانشگاه فرهنگ یسازسرپرست مرکز هوشمند دیبازد

 انیدانشگاه فرهنگ یسرپرست مرکز هوشمندساز

 ،یهوشمندساز هایرساختیکشور از امکانات و ز

 یآموزش یفضاها تیو ظرف وتریکامپ هایکارگاه

 .نمودند دیمراکز استان اصفهان بازد و هاسیپرد

استان  انیدانشگاه فرهنگ یگزارش روابط عموم به

سرپرست مرکز  ،ییاصفهان، مهندس رضا

کارشناس مسئول  تیدانشگاه در مع یهوشمندساز

 ،مراکزو  هاسیپرد نیاستان و مسئول یهوشمندساز

 هایو امکانات کلاس انهیرا هایتیو سا زاتیاز تجه

 دیبازد نیا هیکردند. در حاش دیدانشگاه بازد یآموزش

 .داشتند هاسیبا سرپرست و معاونان پرد ایجلسه

در رابطه با  یکارشناسان هوشمندسازهمچنین 

 یفناور زاتیتجه ،افزاریو نرم افزاریسخت تیوضع

و  انهیرا هایتیشبکه، سا ،یاطلاعات و تکنولوژ

را  یخوابگاه گزارش یفا-یو وا یآموزش هایکلاس

 ییمهندس رضا یآقا دیبازد نیا انیپا درارائه نمودند. 

و  ریحوزه تقد نیو کارشناسان ا نیاز زحمات مسئول

 .تشکر نمود

با  ایجلسه ،ییمهندس رضا هادیبازد نیا یراستا در

استان  هایسیامور پرد تیرمدی زاد،دکتر شهرام عروف

 ضمن زاددکتر عروف ،نشست نیاصفهان داشتند. در ا

و  یهوشمندساز تیاز وضع یو گزارش حاتتوضی ارائه

داشت:  انیو مراکز استان ب هاسیدر پردفناوری 

مشترک  فیتعر دیبا یدر حوزه هوشمندساز یبالندگ

مشترک  فیحوزه به تعر نیداشته باشد، متاسفانه در ا

سخن از دانشگاه هوشمند  یوقت رایز م؛ینکرد دایدست پ

 دآییم دیپد یفیو ضع ربطیمختلف و ب فیتعار شودیم

درک درست و مشترک  ازمندین . لذااست بیآس کیکه 

 .میدر دانشگاه هست یو هوشمندساز یاز فناور

استان  انیدانشگاه فرهنگ هایسیامور پرد تیریمد

از  دیهم با یاصفهان افزود: کارشناسان هوشمندساز

 یهم از لحاظ ساختار نیاشوند و  تیتقو یلحاظ فکر

است، داشتن تفکر و نگاه مثبت به حوزه  یامر مهم نیز

منجر به سهولت در انجام امور و  یهوشمندساز

 شود.یم یساختار یوستگیپ نیهمچن

 دانشگاه یسرپرست مرکز هوشمندساز ،ییرضا مهندس

 تفکر: کرد عنوان زادبا دکتر عروف داریدر د انیفرهنگ

 وجود هادر همه استان هوشمندسازی حوزه به مثبت

شود  یبررس دیتفکر در اصفهان هست. با نای اما ندارد،

جذب  یو مراکز برا هاسیپرد هایرساختیز ایآ

ماه مقرر از مهر است؛فراهم  دیدانشجومعلمان جد

ارائه شود  یسه درس به صورت مجازتا است گردیده 

سه درس را  نیا دیهزار دانشجو معلم با 35که حدود 

 و قطعا کنند لیاخذ نموده و تحص یبه صورت مجاز

 .مناسب است یساختار هوشمندساز ازمندیمورد ن نیا

است که با توجه به  نیافزود: چالش موجود ا یو

محتوا  یامکان بارگذار ایآ تی کنونی،رساخیز تیوضع

 وجود دارد و دانشجومعلمان یدروس مجاز یبرا

 بنابرایندروس را اخذ کنند؛  نیا یبه راحت توانندیم

 رد،یلازم صورت گ یو سازمانده یبررس هاتیظرف دیبا

 تی. وضعباشیمموارد با مشکل مواجه  نیدر ا دینبا

مدنظر  یشود. نکته اساسیم یابیاصفهان مطلوب ارز

بر  دیدر سطح سازمان با یرگیمیاست که تصماین 

 .پذیرداساس نقشه درست صورت 

 

 

 

 

 

 

 

 
 اصفهان ییرجا دیشه یمرکز آموزش عال  فاطمه الزهرا اصفهان سیپرد  آبادنجف تیدکتر آ دیشه یمرکز آموزش عال  باهنر اصفهان دیشه سیپرد

 

سـتـان ا

 انـهـفـصا

 :انیدانشگاه فرهنگ یهاسیاز مراکز و پرد یسرپرست مرکز هوشمندساز یادوره یدهایبازد

 1398در مرداد ماه دانشگاه فرهنگیان و مرکز  سیپرد ت،یریمدهفده از  دیبازد

 اطلاعات و ارتباطات یدر حوزه فناور ازهایو ن هایتوانمند یو احصا طیشرا یجهت بررس
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 یشرق جانیاستان آذربا یهاسیاز پرد انیدانشگاه فرهنگ یسازسرپرست مرکز هوشمند دیبازد

مهندس  ی، آقا1398ماه  مرداد 22شنبه ، روز سهدانشگاه یبه گزارش روابط عموم

-ساختریاز امکانات و ز انیدانشگاه فرهنگ یسرپرست مرکز هوشمندساز ،ییرضا

 یهاسیپرد یآموزش یفضاها تیو ظرف وتریکامپ یها، کارگاهیهوشمندساز یها

 .نمودند دی( بازد(س))ره( و فاطمه الزهراینی)علامه ام یشرق جانیاستان آذربا

امور  تیریمد یویدکتر خد یبا آقا یاجلسات جداگانه یبا برگزار دیبازد نیا در

 زادهیـعلیـر حاجـدکت یاـآق ،یرقـش انـجیآذربا انیگاه فرهنگـدانش یهاسیردـپ

فاطمه  سیسرپرست پرد یو خانم دکتر رحمان )ره( ینیعلامه ام سیسرپرست پرد

 یسازهوشمند ندهیاو نم ی)س( با حضور کارشناس مسئول حراست استانالزهرا

قرار  یحوزه مورد بررس نیموجود در ا یمشکلات و کمبودها ،یکشور سهمنطقه 

در  اجرا شده یهااطلاعات و طرح یآورگرفت و از اقدامات انجام شده در حوزه فن

استان تشکر و  یکیالکترون یمحتوا دیآموزش و تول یسازخصوص توسعه فرهنگ

 .به عمل آمد یقدردان
 

 

 

 

 
 پردیس علامه امینی )ره( تبریز  علامه امینی )ره( تبریزاستودیوی پردیس 

   

 

 

 
 ( پردیس علامه امینی )ره( تبریز2سایت شماره )  ( پردیس علامه امینی )ره( تبریز1سایت شماره )

 

سـتـان ا

 آذربایجان شرقی
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دانشگاه  یسرپرست مرکز هوشمندساز دیبازد

 لیاستان اردب یهاسیاز پرد انیفرهنگ

 
صبح روز پنجشنبه  ل،یاستان اردب انیدانشگاه فرهنگ یبه گزارش روابط عموم

 یسرپرست مرکز هوشمندساز ،ییمهندس رضاآقای ، 1398مردادماه  24

 یهوشمندساز ندهینما ،یمهندس رضوانآقای به همراه  ،انیدانشگاه فرهنگ

 یهاو امکانات کلاس انهیرا یهاتیو سا زاتیاز تجه ،یکشور 3منطقه 

 .کردند دیبازد استانو مراکز  هاسیپرد یآموزش

ها و مراکز و کارشناسان سیبا سرپرستان پرد یجلسات ،دیبازد نیا یراستا در

صدر و مرکز  یالهدبنت سیپرد ،یاستان تیریدر دفتر مد یهوشمندساز

 زاتیتجه ،یافزارو نرم یافزارسخت تیو وضع دیبرگزار گرد ریآزادگان ن

مورد بحث و  یآموزش یهاو کلاس انهیرا یهاتیشبکه، سا ،اطلاعات یفناور

 .گفتگو قرار گرفت

و  رمقدمیضمن عرض خ الهدی صدر،پردیس بنت ، سرپرستزادهقاسم دکتر

 سیاز پرد انیدانشگاه فرهنگ یسرپرست مرکز هوشمندساز دیسپاس از بازد

مختلف  یهادر حوزه سیپرد یهاتیامکانات و فعال حیبه تشرالهدی صدر، بنت

 .پرداخت یو فناور یآموزش

گفت  استانی،ی دهایبازد نیاهداف ا انیضمن ب، ییمهندس رضا یآقادر ادامه 

موجود در حوزه  یهاییامکانات و نارساتا شود یکوشش م دهایبازد نیدر ا

حوزه  نیا یهاتیفعال یفیو ک یو نسبت به ارتقاء کم ییشناسا یهوشمندساز

 صورت پذیرد.لازم  داتیتمه

و تشکر نموده  ریحوزه تقد نیاز زحمات کارشناسان اوی  هادیبازد نیا انیپا در

ارتباط  قیها از طرسیپرد نترنتیا عیسر یاندازراه نهیدر زم یو قول همکار

 .سرور را دادند دیو خر اتکیبا شرکت آس ییویراد

دانشگاه  یسازسرپرست مرکز هوشمند

ها و مراکز استان سیاز پرد کشور انیفرهنگ

 کردند دیبازدآذربایجان غربی 

 
صبح  ،یغرب جانیاستان آذربا انیدانشگاه فرهنگ یبه گزارش روابط عموم

سرپرست مرکز  ،ییمهندس رضا، 1398مردادماه  23شنبه چهارروز 

 ،یمهندس رضوان یبه همراه آقا، انیدانشگاه فرهنگ یسازهوشمند

امکانات و عملکرد  زات،یاز تجه یکشور 3منطقه  یهوشمندساز ندهینما

با  کینموده و از نزد دیدباز یغرب جانیها و مراکز استان آذرباسیپرد

 .شدند مواجهبا مسائل و مشکلات آنها  زیو ن افتهیاقدامات انجام 

مدیریت امور با سرپرستان جداگانه  یجلسات ،هادیبازد نیا یراستا در

های آذربایجان شرقی، پردیس شهید رجایی ارومیه، پردیس پردیس

 وعلامه طباطبایی ارومیه، مرکز آموزش عالی شهید مطهری خوی 

 تیو وضع دیبرگزار گرد رینمرکز آموزش امام خمینی)ره( سلماس 

شبکه،  ،یاطلاعات و تکنولوژ یفناور زاتیتجه ،یافزارو نرم یافزارسخت

 .مورد بحث و گفتگو قرار گرفت ،یآموزش یهاو کلاس انهیرا یهاتیسا

 یارتقا نهیدانشگاه در زم یکل یهااستیس حیبه تشر ییرضا مهندس

پرداخته و  کیالکترون یمحتوا دیو تول یآموزش مجاز ،یسازهوشمند

بسیار  ،یکنون یمال تیدر استان را با توجه به وضع افتهیاقدامات انجام 

ضمن  یافزارجهت حل مشکلات سخت شانیکردند. ا یابیمناسب ارز

 لازم قول مساعد دادند. یهاییارائه راهنما
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مرکز  یتخصص-یعلم ناریوب نینوزدهم ،دانشگاه یبه گزارش مرکز هوشمندساز

، به 16 یال 14از ساعت  1398مرداد ماه  19دانشگاه، شنبه  یهوشمندساز

اطلاعات استان البرز،  یارتباطات و فناور رکلیدکتر سودابه رادفرد، مد یسخنران

 .برگزار شد "اطلاعات در شهر هوشمند ینقش فناور"با موضوع 

 یو در راستا یمرکز هوشمندساز 1398برنامه مصوب سال  یبر مبنا ناریوب نیا

در سالن  یبه صورت حضور رانیا یاهم نامه امضاء شده با انجمن سواد رسانهتفا

 د،یاسات یدانشگاه برگزار شد و همزمان برا یسازمان مرکز یعتمداریشر

سامانه آموزش  رسه بست قیکارکنان و دانشجومعلمان سراسر دانشگاه از طر

 نکیل نیاستان کشور و همچن 31 یکنفرانس برا دئوی، و(LMS)ی کیالکترون

 .دیکاربران داخل و خارج از دانشگاه ارائه گرد ریسا یپخش زنده برا

و تحولات روز افزون  رییاز تغ یامقدمه انیدکتر رادفرد، به ب نار،یوب نیا یابتدا در

 یزندگ یهادر سبک رییو تغ  یو ارتباط یاطلاعات یهایدر حوزه تکنولوژ

 .معاصر پرداختند یایشهروندان در دن

شهر  کهموضوع  نیو ا اءیاش نترنتیدرخصوص ا یحاتیدر ادامه، توض شانیا

اطلاعات و ارتباطات را در  یاست که فناور یاز توسعه شهر یاندازهوشمند چشم

 تیریامن به منظور مد یکرده تا روش کپارچهی ایاش نترنتیا یغالب راهکارها

 یاز دستاوردها یخبه بر زیکردند و در انتها ن انیارائه دهد، ب یشهر یهاییدارا

 .داشتند یاطلاعات اشارات یوزارت ارتباطات و فناور

کنندگان در جلسات شرکت یآزاد بود و برا ناریوب نیعموم در ا یبرا حضور

 .صادر شد یضمن خدمت بالندگ یگواه ،دئوکنفرانسیو و یکیالکترون ،یحضور

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 یابینظارت و ارز تهیمرحله ارائه گزارش کم نیاول 20/5/98 کشنبهیصبح روز 

 یهامعاونت ندگانیدر حضور نما انیدانشگاه فرهنگ یکیالکترون یمحتوا یفن

 .انجام شد یحوزه حراست، اداره کل حقوق است،یدانشگاه، حوزه ر

سرپرست مرکز  ،ییمهندس رضا یآقا حاتیجلسه پس از توض نیا در

 یرویتمام وقت ن صیتخص یمرکز برا داتیدر خصوص تمه یسازهوشمند

شده  دیتول یمحتوا یفن یابیبه بحث نظارت و ارز یکیالکترون یریادگی تیریمد

ممکن، خانم  تیفیک نیحصول بالاتر یهمه جانبه برا یو اهتمام به همکار

 یـکیالکترون یواـمحت یـفن یابـینظارت و ارز تهیکم میسر ت رتاش،ـمهمهندس 

 یروند انجام کار، آمادگ تم،یهر آ ینحوه بررس ،یفن یابیارز یشاخص هاخصوص در

 یبارگذار یازهاین شیو پ طیشرا نیو همچن یابیادامه کار ارز یبرا ینظارت فن میت

الات و نقطه ؤکردند و س هرا ارائ یدانشگاه نکات LMS یشده بر رو دیتول یمحتوا

 .نظرات حضار را پاسخ دادند

 یبندو جمع افتیبا استماع نکات و اظهارات شرکت کنندگان ادامه  جلسه

دقت،  زانیبه لحاظ م یروند انجام شده در مرکز هوشمند ساز دییبر تا ن،یحاضر

 نیبر ادامه هم دیحال سرعت و سلامت کار انجام شده و تاک نیو در ع ینگرییجز

 گرفت. رارشده ق دیتول یکیالکترون ینظارت کل محتوا یروند برا

 

 برگزار شد  انیدانشگاه فرهنگ یکیالکترون یمحتوا یفن یابینظارت و ارز تهیارائه گزارش کمجلسه  نیاول

 برگزار شد« اطلاعات در شهر هوشمند ینقش فناور» با عنوان یتخصص - یعلم ناریوب نینوزدهم
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 نامهتفاهم روی، پ1389مرداد  19روز شنبه  ان،یدانشگاه فرهنگ یبه گزارش روابط عموم
 یاو انجمن سواد رسانه انیدانشگاه فرهنگ یمرکز هوشمندساز نیمابیمشترک ف همکاری

 یسرپرست مرکز هوشمندساز ،ییبا حضور مهندس رضا یشاندیجلسه هم نیسوم ران،یا
 .برگزار شد رانیا ایندگان انجمن سواد رسانهیو نما انیدانشگاه فرهنگ

 رـشه شگاهیشرکت در نما یبرا یارکت و همکارـمش ،هـجلس نیدر ا نیمذاکرات طرف تیمحور

 لیبا هدف تبد یتالیجیو سواد د یاسواد رسانه یهاکارگاه یبرگزار جاری،ماه  یهوشمند در د
کتابراه و  یهابا فروشگاه یتوافق همکار نیبه شهروندان هوشمند و همچن یشهروندان عاد

حمایت و و  یزمرکز هوشمندسا یتخصص یهاماهنامه گانیو انتشار را غاتیطاقچه جهت تبل
دانشگاه  یکیالکترون یریادگیجشنواره  نینامه سومدهیانتشار چک یهانهیمشارکت در هز

 بود. انیفرهنگ
  

 

 

 

 انیدانشگاه فرهنگ یشبکه اجتماع

 شد یروزرسان( بهمی)شم

دانشگاه  یشبکه اجتماع یصفحه راهبر یبا هدف بهساز
مردادماه  پانزدهم خیشبکه در تار نی(، امی)شم انیفرهنگ

 شد. یروزرسانبه

محترم دانشگاه و کارکنان  دیاسات ،دانشجومعلمان یتمام
 یهادستگاه نیوب و همچن قیاز طر توانندیم انیفرهنگ

کد "و رمز عبور  "یکد مل" یهوشمند با نام کاربر لیموبا
دانشگاه  یاز شبکه اجتماع "یکد مدرس ای یینشجودا

 استفاده کنند. انیفرهنگ

کافه بازار دانلود و  تیاز سا توانیرا م دیاندرو دینسخه جد
نصب  دیعامل اندرو ستمیبا س های هوشمندیگوش یبر رو

 یهاگروه جادیهمچون ا ییهاتیقابل ینسخه دارا نیکرد. ا
به  یسانرو اطلاع یریبه صورت در لحظه و عضوگ یتخصص

شبکه  طیدر مح یتخصص یمحتوا دیکاربران جهت تول
 .باشدیم

 

 

 

 در انیدانشگاه فرهنگ یاضیگروه جامع درس ر جادیا

 انیدانشگاه فرهنگ یشبکه اجتماع
شبکه است. برخلاف سایر  یاجتماعی، ایجاد محتوا توسط اعضا یهااز اهداف و کارکردهای شبکه یکی

 یهاتیساها که مخاطبان، چندان تعاملی در تولید محتوا و انتخاب محتوای دلخواه خود ندارند، در وبرسانه
برداری از تنوع انتخاب و بهره تتأثیرگذار و دارای قدر دکننده،یتول توانندیاجتماعی، کاربران م یهاشبکه

با پیشرفت  توانندیاجتماعی بیش از هر رسانه دیگری م یهاشبکه بیشتری باشند. با توجه به این مطلب،
خوبی ها همچون تلویزیون که از قوه شنیداری و دیداری بهسایر رسانه یهایفناوری و توسعه جوامع به برتر

 .خاتمه دهند برد،یبهره م
 یمعلمان در سطح کشور با برخوردار یبه عنوان تنها شبکه اجتماع زین انیدانشگاه فرهنگ یاجتماع شبکه

 یمجاز یدر فضا دیرا توسط دانشجومعلمان و اسات یو تخصص یآموزش یمحتوا دیکارکرد، امکان تول نیاز ا
 میشم یاجتماع شبکهدر  "انیدانشگاه فرهنگ یاضیگروه جامع درس ر"منظور  نیفراهم نموده است. بد

 گروه نیا تی. مالکدیگرد یاندازشبکه، راه نیشده در ا جادیا یو علم یگروه تخصص 60از  شیعلاوه بر ب
 و شکسوتانیبازنشسته استان کردستان و از پ دیاز اسات ینیحس درضایس یبر عهده استاد گرانقدر آقا

و انتشار مطالب و  دیتول س،یو تدر وزشآم ریخط تیدر سطح کشور هستند که مأمور یاضیفعالان رشته ر
 نفر از 1،175گروه به تعداد  نیا یرا به اعضا یرشته تخصص نیفاخر در ا یکیالکترون یمحتواها

 یبس یهستند را بر عهده دارند. جا لیدر حال تحص یاضیدانشجومعلمان سطح کشور که در رشته ر یتمام
 ندهیعلم و دانش معلمان آ یو ارتقا تیشان را صرف تربیبهاوقت گران یدیاسات نیچننیافتخار است که ا

 .ندنماییکشور م
 

 

 نیب ینامه همکارمفاد تفاهم شبردیپ یدر راستا یشاندیجلسه هم نیسوم یبرگزار

 رانیا یاو انجمن سواد رسانه انیدانشگاه فرهنگ یمرکز هوشمندساز



  

   9     2019آگست    |  1398مرداد ماه   |  11شماره   |دوم سال 
 
 
 
 
 

 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

با  یخراسان رضو یهوشمندساز تهی، جلسه کم دیجد یلیآستانه آغاز سال تحصدر 

استان به صورت  یدانشگاه و کارشناسان هوشمندساز یاستان نیحضور مسئول

 .دیکنفرانس برگزار گرد ویدیو و یحضور

خراسان  انیسرپرست دانشگاه فرهنگکه با حضور دکتر نیری، جلسه،  نیا در

ها و مراکز استان و همچنین کارشناسان هوشمندسازی ی، رؤسای پردیسرضو

ها مهندس آقایان مهندس دانشمند، مهندس دیانت و خانم استانها و مراکز سیپرد

دلیری و مهندس معلمی و حضور ویدئوکنفرانسی کارشناسان سایر مراکز برگزار 

 وزه را ــح نـیا یو کمبودها اـازهیو ند ـشه ـود ارائـموج تیاز وضع یزارشـگد، ـش
 

 انبی با ها،حاضر در جلسه ضمن استماع گزارش نیمسئول در ادامه. برشمردند

و  یو سامانده ینوسازخصوص در  یقول مساعدت نسب موجود، یمال یتنگناها

ی و سامانده ینوسازو  دیجد هیتهو ستمیبه س یدسازناتاق سرور هوشمتجهیز 

-کف اتیعملو  ینوربریموجود و ف یهاو اتصالات شبکه و رک یکیزیف تیوضع

خراسان  یبهشت دیشه سیاستان و پردی زیآمسقف کاذب و رنگ یو اجرا یساز

 در آغاز سال یحوزه هوشمندساز شتریهر چه ب یو خواستار آمادگشد  دادهی رضو

 شدند. دیجد یلیتحص

 

 

 

 مرکز یفن و ارزیابی نظارت ندیآغاز فرآ

 یکیالکترون یبر محتوا یهوشمندساز

 مدیریت یادگیری الکترونیکی مرکز یفنو ارزیابی گروه نظارت 

 یمحتوا یابیارز و یمرحله بررس نیاولدانشگاه،  یهوشمندساز

 یهاتیلوواها و شاخص شده را بر اساس یسپاربرون یکیالکترون

و مطابق و تحصیلات تکمیلی  یمعاونت آموزش یاعلام شده از سو

از صبح  یکیالکترون یمحتوا هیو ته دیتول یفن یهابا استاندارد

 مرداد نود و هشت آغاز کرد. ۱۴دوشنبه 

که  یدرس مشروح در قالب شش واحد حاتیو توض یابیارز جینتا

شنبه روز صبح دارای اولویت بالاتری نسبت به سایر دروس بودند، 

 مربوطه شد. انیمتول لیمرداد نود و هشت تحو ۱۹

 یدر روزها، به شکل منظمی ندیفرآ نیلازم به ذکر است ادامه ا

 ادامه خواهد داشت.آتی نیز 

 

 

 

 ها هستند؟کدام شبکه جهان یاجتماع یهاشبکه نتریمحبوب

تعداد کاربر فعال را در سال  نیشتریب سبوکیف یاجتماع شبکه statista.com معتبر تسای گزارش اساس بر

 یبندرده نیدوم و سوم ا یهاپ در ردهآو واتس وبیوتی سبوک،یاز ف پس. به خود اختصاص داده است ۲۰۱۹

 بریو وا نترستیچت، پاسنپ ن،ینکدیل یاجتماع یهاکه شبکه نجاستیا ستیل نیجالب ا نکته .اندقرار گرفته

 ۱۲در فهرست ماهانه  کاربر فعالمیلیون  ۲۰۰و تلگرام با حدود  اندستادهیبالاتر از تلگرام ا نگیرنک نیدر ا

 یپ تمامآو واتس نستاگرامیبه جز او نکته جالب توجه دیگر این که  شبکه اجتماعی برتر جایی ندارد.

نشان  یخوش یکاربران به استفاده از آنها رو ایو  هستند لتریف رانیدر ا ای ستیداخل ل یاجتماع یهاشبکه

 به شرح زیر است: اردیلیبر اساس تعداد کاربر فعال در م statista نگیرنک .اندنداده

 کاربر ونیلیم ۳۷۵و  اردیلیم ۲: سبوکیف .۱

 کاربر اردیلیم ۲:  وبیوتی .۲

 کاربر ونیلیم ۶۰۰و  اردیلیم۱اپ: واتس .۳

 کاربر ونیلیم ۳۰۰و  اردیلیم ۱مسنجر:  سبوکیف .۴

 کاربر ونیلیم ۱۱۲و  اردیلیم۱: چتَیو .۵

 کاربر اردیلیم ۱: نستاگرامیا .۶

 کاربر  ونیلیم ۸۲۳: ویک ویک .۷

 کاربر ونیلیم ۵۷۲زون:  ویک .۸

 کاربر ونیلیم ۵۰۰: تاککیت .۹

 کاربر ونیلیم ۴۶۵: بایوِ نایس .۱۰

 کاربر ونیلیم ۳۳۰: تیرد .۱۱
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 1398 اهـممرداددر  مـیـشمشبکه اجتماعی ل ـدستورالعم یاجرا
 "یتعامل یمجاز یهاطیدر مح یریادگی یاثربخش شیافزا" یانجام اقدام اساس یدر راستا

، دستورالعمل 1398در سال  انیدانشگاه فرهنگ یمصوبِ مرکز هوشمندساز یاتیدر برنامه عمل

از جانب  سال جاری( را در خردادماه میمعلمان )شم یریادگی یمجاز یشبکه اجتماع ییاجرا

 یاستان تیریمد یهاسیمراکز و پرد یبه تمام ان،یفرهنگ شگاهدان سیرئ فر،یدکتر خن یجناب آقا

 .دیدر سراسر کشور ابلاغ گرد

 مجازی جلسه ها،استان یشدن آن در تمام ییمفاد دستورالعمل و الزام بر اجرا تیموجب رعا به

دانشگاه،  یشبکه اجتماعاعضای کارگروه و با حضور  دئوکنفرانسیبر بستر و فارسدر استان 

 .دیبرگزار گرد مرداد 26 خیاستان مربوطه در تار یهوشمندسازکارشناسان 
 

 شناسحقمریم  تهیه گزارش : 

 

 

 انیدانشگاه فرهنگ یاضیر یگروه جامع درس بر یگذر

 (میمعلمان )شم یریادگی یدر شبکه مجاز
 انیسراسر دانشگاه فرهنگ هایسیپرد یاضیرشته ر انیدانشجو ژهیو

 ینسل سازیآماده کشور و ندهیمعلمان آ تیامر ترب یبه عنوان متول انیدانشگاه فرهنگ لبدییو نقش ب گاهیبا توجه به جا
 یارتباط هایشبکه و یمجاز یفضا گاهیو جا تیروز باشند لذا توجه به اهم یکنون طیشرا یاز معلمان که جوابگو دیجد

 سیتدر هوشمند در آموزش و هاییگسترش روزافزون تکنولوژ یخواهد بود. از طرف ریانکارناپذ یمعلمان و متعلمان امر
 بس مهم و یگاهیجا ی( دارامیمعلمان )شم یریادگی یشبکه مجاز انیم نیاز ا. دینمایرا مطالبه م یدیجد یکردهایرو

 است. ریخط

 اهمیت و ضرورت:

 جابیا انیاهداف دانشگاه فرهنگ و یوجود فلسفه
 اطلاعات یبه نقش فناور یشاز پ شیکه ب دینمایم

متناسب با  ییبا انتخاب الگو و توجه گردد آموزش در
 رایی هاتیفعال انیدانشگاه فرهنگ لیاهداف تشک

دانشگاه  یواحد مهم به مرکز هوشمندساز کیتحت 
 یاندازراه آن جمله آغاز نموده است از انیفرهنگ

است که ( میشم) معلمان یریادگی یشبکه مجاز
 نیا انیدانشجو و دیاست با مشارکت اسات مقرر

-به اشتراک تبادل تجربه و یبرا یدانشگاه به محل

 ولو شود لیتبد یآموزش وی علم یهااندوخته یگذار
 .ردیکار صورت گ نیا به مرور آهسته و

استان کردستان  یمجاز یمحتوا دیتول یاستان تهیکم
 یمحتواساز مورد هزار از دو شیافتخار دارد تا حال ب

 یهاگروه در و هیدر موضوعات گوناگون ته یآموزش
 .دینما شبکه درج نیا مختلف در

با نام گروه  یگروه سیسأنظر دارد با ت در زین نکیا
 هیبه ته دامـاق انیدانشگاه فرهنگ یاضیر یجامع درس

 یاضیدروس ر یهامرتبط با سرفصل یآموزش یمحتوا دیتول و
 یشنهادیپ یدر محورها دانشگاه و نیای اضیرشته ر انیدانشجو

 نیمسئول تیمنان حما یبا استعانت خدا میدواریام. دیبنما لیذ
 و یاضیر ارجمند دیاساتی علم زمددین و یاستان و یمحترم کشور

 ریخط امر نیا در یسهم میکشور بتوان یهاسیپرد زیعز انیدانشجو
 ءالله.شا. انمیباش داشتهک مبار و

 یمجاز یتواحم دیآنها تول رامونیاست پ که مقرر ییمحورها

 ، عبارتند از:ردیگروه صورت گ نیا در
 کینفوگرافیا میهمراه ترس یاضیدروس ر یهاارائه سرفصل. 1
 یاضیدروس ر یمحتوا یراستا کوتاه در یهالمیف دیتول. 2
تلاش در  جهان و یکشورها یاضیر یآموزش یهالمیف ییشناسا. 3
 آنها یبرا یفارس سیرنویز حادیا

 آموزش کار و نیآفلا و نیتک منظوره آنلا یافزارهانرم ییشناسا. 4
 یاضیر انیدانشجو یآنها برا با
 یاضیر سیروز تدر یهایتکنولوژ یمعرفتلاش در . 5
کمک ه ب یاضیر یتخصص اتینشر بانک اطلاعات کتاب و لیتشک. 6

 انیدانشجو و دیاسات
 و یاضیر یهابانک اطلاعات مجموعه مقالات کنفرانس لیتشک. 7

 یاضیآموزش ر

 یراستا در( فیگ) کم حجم یهاشنیمیان دیتول. 8
 هاسرفصل

 کینفوگرافیا به صورت متن و اتیاضیر خیبه تار ینگاه. 9
ها سیپرد یاضیر دیاسات یجزوات علم درج مقالات و. 10
 انیاستفاده دانشجو یبرا

 جهان با متن و و رانیا یاضیمهم ر ینهادها یمعرف. 11
 لمیف

 و یاضیکوچک ر یافزارهادرج نرم و ییشناسا ای دیتول. 12
 درج آدرس آنها

 محترم و دیاسات یآموزش لمیف و یافزاردرج آثار نرم. 13
 زیعز انیدانشجو

 یاضیر نیآنلا ای نیآفلا یهایباز جدر و ییشناسا. 14
ه ب یاضیر یریتصو و یدرج آثار طنز متن و ییشناسا. 15

 تنوع جادیمنظور ا
 یهامرتبط با سرفصل یشنهادیموضوعات پ گرید. 16

 یاضیدروس ر
 

 تهیه گزارش:
 استان کردستان یآموزش یمحتوا دیتول یاستان تهیکم
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 ست؟یچ UTM دیشما جالب باشد که بدان یبرا دیشا
UTM کامل و جامع  یاشامل مجموعه دات،یتهد کپارچهی تیریمد ستمیعبارتست از س
 ی:تیامن یراهکارها یاز تمام

 Identity Based Firewall آتش وارید یبرقرار  •
 Virtual Private Network (VPN)ی مجاز یشبکه خصوص جادیا  •
 (Anti-Spam) ضدهرزنامه( Anti-Virus) روسیضدو  •
 Intrusion Detection and Prevention از نفوذگران یریو جلوگ ییشناسا  •
 Content Filtering یمحتو نگیلتریف  •
 Bandwidth management باند یپهنا تیریمد  •
-Anti-Spyware/Anti یکلاهبردار یهاافزار، ضد برنامهضد جاسوس •

Phishing/AntiPharming 
 

 شنهادیپ UTM اطلاعات و شبکه، چرا تیامن یو تنوع ابزارها یتوجه به گوناگون با
 :میبرینام م را UTM یایاز مزا یدر پاسخ، برخ شود؟یم
 :واحد و مجتمع جهت تیریمد امکان  •
 یاساس محتو بر نگیلتریف  •
 هاو هرزنامه هاروسیکنترل و  •
 یمجاز یخصوص یهاشبکه جادیو ا نیآتش وارید  •
 امکان نصب آسان در شبکه  •
 یاشبکه دیتهدو بلادرنگ به  عیجهت واکنش سر یدفاع یهاستمیاز س یریگبهره  •
 آن ینصب و نگهدار یهانهیو کم بودن هز یصرفه بودن از لحاظ اقتصادبه مقرون  •
 شبکه یوربالا بردن بهره  •
 امکان کنترل متمرکز  •
 امن و سالم در شبکه طیمح جادیا  •
 شبکه ریو ارائه گزارشات متنوع به مد یریبالا در گزارش گ ییتوانا  •

 

 یتیامن فیوظا

 ،یمجاز یضد هرزنامه، شبکه اختصاص روس،یاز نفوذ، ضد و یریآتش، جلوگ وارهید
در سراسر  داتیتهد کپارچهی تیریمد ستمسی بازار … و یریگمحتوا، گزارش نگیلتریف

تا سال  شودیم ینیبشیو پ دیرس ۲۰۰۷دلار در سال  اردیلمی ۱٫۲جهان به ارزش حدود 
 کپارچهی تیریمد ستمیداشته باشد. واژه س یددرص ۴۰تا  ۳۵نرخ رشد سالانه  ۲۰۱۱

 تیامن یایکه شرکت پژوهش بازار است ابداع شد. مزا IDC در اصل توسط شرکت
هر متعدد که  یهاستمیس یاجرا یجاه ب قتیاست که در حق نهفته شده نیدر ا کپارچهی

 نگیلتریف روس،یو یرا ارائه دهند )آنت یمختلف یهاسیبه صورت جداگانه سروکدام 
 نیا یتمام ،دستگاه کیکردن هرزنامه(  لتریاز نفوذ و توابع ف یریمحتوا، جلوگ

 UTMی هاها با استفاده از دستگاهارائه دهد. سازمان کپارچهیرا به صورت  هاسیسرو
 ،یبه سادگ توانیم UTM یاصل یهاتیهستند. از مز یشتریب یریپذانعطاف یدارا

 .اشاره کرد یتیتوابع امن یتمام یرسان روزبه  یینصب و استفاده کارآمد و توانا
 UTM رامونیپ یاخچهیتار
سال  لی، از اواUTM با نام داتیتهد کپارچهی تیریمد ستمیس یهاشیرایو نیاول

  UTM ولـمحص نـیاول ،رفتهـام گـانج یاـهیه به بررسـشده است. با توج ادـجیا ۲۰۰۳

 یهااست. از آن زمان تاکنون شرکتبه بازار ارائه شده  ServGate شرکتتوسط 
 و بعضاً  یافزاربه صورت نرم رامحصول خود  اند که بعضاًعرصه شده نیوارد ا یاریبس

 .ندینمایافزار ارائه مهمراه با سخت
 یاطلاعات یهاستمیس هیافزون علدر مواجهه با حملات روز UTM استفاده از راهکار
 یخارج یدهایاز حملات و تحد یبی)ترک یتیکرم امن ها،روسیهک، و قیها از طرسازمان
ها را به که کاربران سازمان ییهاکی. به علاوه تکنرسدیبه نظر م ی( ضروریو داخل
فراتر از حد تصور در  یعواقب دهند،یمورد هدف قرار م فیضع یارتباط یهانکیعنوان ل

 نیترکارمندان به عمدهمجاز ریغ یها و دسترسداده تیدارند. در حال حاضر امن یپ
مخرب و از دست رفتن  یهاهدف ،لیدل همیناست. به  شده لیها تبدشرکت ینگران

ها از دستگاه نیا است. اصولاً ها شدهشرکت یبرا یمال ادیز یاطلاعات منجر به ضررها
را داشته  performance نیتا بالاتر کنندیاستفاده م یافزارسخت ASIC یفناور
 .باشند

 

 UTM دهنده لیتشک یتیامن یهاسیسرو
را در درون خود  یتیامن سیسرو یادیتعداد ز UTMمحصول  کیکه  ییآنجا از

از توان پردازنده و حافظه را به خود اختصاص  یادیلذا حجم ز کند،یم یریبکارگ
 یریو بکارگ یقو یافزارها، از سختUTMکننده  دیمعتبر تول یهاو شرکت دهد،یم

 Performance شیافزا هتدر ج یافزارو نرم یافزارمختلف سخت یهاکیتکن
 شیبه منظور افزا Performance Acceleration. کنندیخود استفاده م یهاستمیس

از  ییهابخش تیمنظور معمولاً فعال همینبه  .شودیاجرا م UTM سامانه کی ییکارا
به طور  .کنندیافزار واگذار مدارد را به سخت ییبه حجم پردازنده بالا ازیکه ن ستمیس

معادل آن که به صورت  یهااز نمونه ،یافزارنرم IPS ایو  VPNاستفاده از  یاجه مثال ب
به  یتیامن سیهر سرو بیترت نی. به اشودیاند، استفاده مشده دیتول یافزارسخت

مورد استفاده قرار گرفته و  UTMو در سامانه  یطراح یافزارکارت سخت کیصورت 
 .دهدیم شیالعاده افزارا فوق ییکارا

 

 هاUTM یهامجموعه ریمختصر ز یمعرف

 (Network Firewall) آتش شبکه وارهید -۱
 نیب کیتراف نیشبکه و همچن یو خروج یورود کیتراف Secure point آتش وارهید

به پروتکل را به هر  یدسترس تواندیشبکه م ری. مدکندیرا کنترل م یداخل یهاشبکه
مسدود  ایاز کاربران داده و  یو هر گروه سیدهنده، هر سرو سیسرو ،یشبکه داخل

 .دینما
 (VPNی )مجاز یشبکه خصوص – ۲

 هاداده یمختلف رمزگذار یهااز روش VPN Secure point قسمت در
(Data Encryption) نترنتیا یبستر عموم یتونل امن بر رو کیتا  کندیاستفاده م 

 یبا انواع ساختارها Secure point VPN از،یبه هر ن یپاسخگوئ یکند. برا جادیا

VPN دارد مانند یسازگار Host to Host, Net to Net & Host to net. Secure 

point VPN یهاانواع پروتکل VPN رینظ IPSec, L2TP Over IPSec, PPTP 
 Windows, Mac OS از نوع توانندیم VPN کاربران نی. همچنکندیم یبانیرا پشت

X, Windows Mobile انواع کاربران گریو د VPN استاندارد هیبرپا IPSec باشند. 
 

 م؟یشو تیچگونه متخصص امن نکهیا یگام برا 1۲
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 (User Authentication) کاربر قیعامل تصد – ۳
هر کدام از  اراتیو مشخص کردن حدود و اخت (Authentication) صحت نییتع

 .باشدیم Radius از پروتکل یبانیو پشت DHCP طیکاربران در مح
 

 (Content Filtering) محتوا لتریف – ۴
 یبندطبقه لهیوسه ب ftp و http نترنتیاز ا یافتیاطلاعات در یکردن محتوا لتریف

محافظت اطلاعات کارکنان و منابع شبکه  یهوشمند برا لتریف کی و( …)مبتذل، خشونت، 
 .سازمان یا
 

 (Firewall Security Management) آتش وارهید تیامن تیریمد  - 5
 Secure point از راه دور تیریمد یبالا برا تیبا امن یکیابزار گراف کینرم افزار  نیا

Network Firewall, VPN و Anti Virus/Content Filter است .Secure 

point Security Manager مرورگرها  یتیاز مشکلات امن یشما را از خطرات ناش
استفاده  یکربندیپ یبرا یمعمول رمرورگ کیآتش از  یهاوارهید ی)برخ کندیحفظ م

در آن  یرمزنگار نیخاص خود را دارند( و همچن یتیو مرورگرها هم مسائل امن کنندیم
 .شده است یساز ادهیپ
 

 (Spam Filter) ناخواسته یهالیمیا لتریف - 6
 POP3 و SMTP یهاپروتکل یناخواسته برا یهالیمیو مسدود کردن ا یریشگیپ
 

 (Antivirus) روسیضد و - 7
بهمحافظت  یاتصال منطق کیها در شبکه و اجتماع آن یکیزیو جمع چند اتصال ف بیترک

 یجاسوس یهامخرب، برنامه یها و کدهاتروجانها، کرم ها،روسیدر برابر و
(Spyware) وب یهاپروتکل یبرا (FTP, HTTP) لیمیو ا (SMTP, POP3) .

 :کندیم یبانیپشت را ریز یهاپروتکل Securepoint روسیو یافزار آنتنرم

•  SMTP – SMTP Antivirus Filtering 

•  POP3 – POP3 Antivirus-Filtering in transparent-mode 

•  HTTP – http Antivirus and Content Filtering 

•  FTP – ftp Antivirus and Content Filtering 
 

 (Anti Spy wareجاسوسی ) ضد افزار نرم – ۸

 وتریکامپ یهستند که به ون اطلاع و اجازه کاربر بر رو یهابرنامه یجاسوس یهابرنامه
کاربر و  یهاتیاطلاعات درباره فعال یو اقذلم به جمع آور گرددینصب و فعال م یو

از کند  یجاسوس یهابرنامه نی. اثرات و عوارض اندینمایخاص م یتهایارسال آنها به سا
 یعبور کاربر هستند. بخش ضد جاسوس یو رمزها یشخصشدن تا سرقت اطلاعات 

Secure point مخرب  یهابرنامه ری. سایغاتیتبل ،یجاسوس یهانه تنها از ورود برنامه
در صورت  ی)حت رونیبلکه از ارسال اطلاعات داخل به ب کندیم یریبه داخل شبکه جلوگ

 .دینمایم یریجلوگ زی( نیجاسوس یهاشبکه به برنامه یهاستمیس یآلودگ
 

9 -  Traffic shaping 

 لهیبوس VoIP خاص همانند یهابرنامه یبانیاطلاعات مهم و پشت یحق تقدم برا نییتع
 .نهیبه یده سیباند مشخص و سرو یپهنا صیتخص

 

10 -  IDS/IPS 

ضبط،  ،ییحملات قادر به شناسا یهوشمند شناسائ ستمیآتش با داشتن س وارهید نیا
 باشدیمشکوک م یتهایهر گونه فعال صیو تشخ ستمیو گزارش حملات به س لیتحل

و مانع نفوذ به شبکه  یشناسائ ستمیجهت س یکننده ا لیتکم IDS/IPS نیهمچن
 .باشدیم

 

 : UTM ستمیدهنده س لیتشک یتیامن یهاسیسرو نیترمهم یمعرف
 روالیفا
شبکه  یتیامن استیشبکه را بنابر س کیبه  یاست که کنترل دسترس یالهیوس روالیفا
 کـی یر راه ورودـبر س روالیفا کیولاً ـکه معم یی. علاوه بر آن از آنجادـکنیم فیرـتع

مهم  یها. مشخصهشودیبکار گرفته م زیترجمه آدرس شبکه ن یلذا برا ندینشیشبکه م
 شبکه امن عبارتند از: کی جادیو مناسب جهت ا یقو روالیفا کی

به شمار  روالیفا کیمهم  اریبس یهااز مشخصه یکی عیثبت وقا ثبت و اخطار: ییتوانا -1
 که انجام حملات را کنترل کنند. دهدیامکان را م نیشبکه ا رانیو به مد رودیم

آن  ییتوانا روال،یفا کی یاز تستها یکیاطلاعات:  یهااز بسته ییحجم بالا دیدباز -۲
 شبکه است. ییکارا ریبدون کاهش چشمگ یاطلاعات یهااز بسته ییحجم بالا دیدر بازد

و  روالیفا عیسر یشامل امکان راه انداز یکربندیپ ی: سادگیکربندیپ یسادگ -۳
 خطاها و مشکلات است. عیسر دهمشاه

شبکه امن  کیاز نکات مهم در  یکیخود  روالیفا تی: امنروالیفا یو افزونگ تیامن -۴
کند، قطعا اجازه ورود هکرها و مهاجمان را  نیخود را تام تیکه نتواند امن یروالیاست. فا

 داد. هدخوا زیشبکه ن یبخشها ریبه سا
 

VPN 

VPN انتقال به  ریکه به عنوان مس گریشبکه د کیدو شبکه را به کمک  ای وتریدو کامپ
در تهران و  یکی وتریبه دو کامپ توانینمونه م ی. براکندیبه هم متصل م ردیگیکار م

از  VPN .اند اشاره کردشبکه وصل شده کیبه  نترنتیا یدر مشهد که در فضا یگرید
 ،یزیچ نیچن یساز ادهیپ ی. برارسدیبه نظر م یک شبکه محلیمانند ” نگاه کاربر کاملا

VPN  ارتباط کیبه هر کاربر IP ارتباط آمد و  نیا یکه رو ییها. دادهدهدیم یمجاز
 یها بسته بندنخست به رمز در آورده و در قالب بسته رندهیگ سیشد دارند را سرو

باشد  نترنتین انتقال ای. اگر بستر افرستدیم VPN دهنده سیسرو یکرده و به سو
ها را پس از بسته VPN رندهیگ سیخواهند بود. سرو IP یهاها همان بستهبسته

 .دهدیآن انجام م یکرده و پردازش لازم را رو ییرمز گشا افتیدر
 

 روسیو یآنت
موقع اجرا شدن برنامه آلوده خود را  ،یهستند که به شکل پنهان ییهابرنامه هاروسیو

 نکهیو معمولاً بدون ا چسبانندیم EXE و COM یهالیفا رینظ ییاجرا یهابه برنامه
شرط  یبرقرار ای یینها تیبرنامه آلوده بگذارند، منتظر زمان فعال یدر کار اصل یریتاث

 DATA مختلف یلهایتر کردن فابزرگ تواندیم تین فعالی. حال اشوندیم یخاص

 PARTITION بردن اطلاعات نیاز ب ایو  ییاجرا یلهایآلوده کردن فا ایباشد، 

TABLE باشد …و  ییاجرا یهالیاز کار انداختن فا ای، معدوم کردن اطلاعا ت با ارزش .
از  روسیو انتقالو آن  باشدیمشترک م هاروسیدر اکثر و زیچ کیدر هر حال  ولی

را به طور  هالیتمام فا روسیو یآنت یافزارهاسالم است. نرم یهالیآلوده به فا یهالیفا
هستند را  هاروسیشناخته شده و یهاگونه یکه دارا ییهالیکرده و فا یخودکار بررس

 .دهندیالعمل مناسب انجام مو عکس ییشناسا
 

Anti-Spam 

ما فرستاده  یکه به طور ناخواسته برا شودیگفته م ییهالیمیبه ا وتریدر کامپ اسپم
مختلف  یها در جاهامقابله با اسپم یبرا یمختلف یهادارند. راه یغاتیو جنبه تبل شوندیم

 .کرده است شنهادیکاربرانش پ یاسپم را برا یآنت کیهم  اهوی یآمده و حت
 
 نگیلتریف
 ی. در کشورهاشودیاتصالات وب استفاده م هیاست که به منظور تصف یابزار لتریف

 بر ینترنتیا یهایکردن نشان لتری: فشودیبه دو روش انجام م نگیلتریف ایمختلف دن
هر صفحه  یکردن براساس محتوا لتریداده(، و ف گاهیپا کی)در  اهیس ستیل کیاساس 

 یمعروف است که برا( content filterمحتوا ) لتریبه ف ای. روش دوم در دنینترنتیا
 .ستیبالا قابل انجام ن یلیباند خ یپهنا

 
 

 
           به همت :

 نژادمحمدمحسن خاشعی
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